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RESUMO: O uso de tecnologias de reconhecimento facial na seguranca publica
brasileira tem se expandido rapidamente, com pelo menos 421 projetos ativos capazes
de monitorar 87,2 milhdes de pessoas, de acordo com o relatério “Mapeando a Vigilancia
Biométrica”, elaborado pela Defensoria Publica da Uniao (DPU) em parceria com o Centro
de Estudos de Seguranca e Cidadania (CESeC). Embora os investimentos ja tenham
superado a marca de R$ 160 milhdes, o relatério aponta auséncia de transparéncia, falta
de evidéncias de eficacia e inexisténcia de controle publico - fatores que ampliam o risco
de violagdes aos direitos fundamentais. Busca-se, como problema de pesquisa,
responder quais sdo os principais riscos sociais e juridicos da adogao dessas tecnologias
na seguranga publica brasileira, analisar criticamente o uso delas avaliando seus
impactos sobre os direitos fundamentais, além de mapear os projetos de reconhecimento
facial em operacdo e os dados disponiveis sobre sua aplicacdo. A metodologia adotada
sera bibliografica e documental. A pesquisa aponta para os riscos de acirramento da
seletividade penal, com impactos desproporcionais sobre grupos vulneraveis e
marginalizados.
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ABSTRACT: The use of facial recognition technologies in Brazilian public security has
expanded rapidly, with at least 421 active projects capable of monitoring 87,2 million
people. This is according to the "Mapping Biometric Surveillance" report, prepared by
the Public Defender's Office (DPU) in partnership with the Center for Security and
Citizenship Studies (CESeC). This practice reflects a global scenario, considering that
70% of the world's police forces have access to some form of facial recognition
technology (Bischoff, 2021). Although investments have already surpassed R$ 160
million, the report points to a lack of transparency, insufficient evidence of effectiveness,
and absence of public control. These factors significantly increase the risk of fundamental
rights violations. This research aims to answer what are the main social and legal risks
of adopting these technologies in Brazilian public security,to critically analyze their use,
evaluating their impacts on fundamental rights, to map operational facial recognition
projects and available data on their application. The adopted methodology will be
bibliographic and documentary. The research highlights the risks of exacerbating penal
selectivity, with disproportionate impacts on vulnerable and marginalized groups.

KEYWORDS: Human Rights; Algorithmic discrimination; Facial recognition; Public
security; Technology.

RESUMEN: El uso de tecnologias de reconocimiento facial en la seguridad publica
brasilefia se ha expandido rapidamente, con al menos 421 proyectos activos capaces de
monitorear a 87,2 millones de personas, segun el informe "Mapeando la Vigilancia
Biométrica", elaborado por la Defensoria Publica de la Unién (DPU) en asociacion con el
Centro de Estudios de Seguridad y Ciudadania (CESeC). Esta practica refleja un escenario
global, considerando que el 70% de las fuerzas policiales del mundo tienen acceso a
algin tipo de tecnologia de reconocimiento facial (Bischoff, 2021). Aunque las
inversiones ya han superado los R$ 160 millones, el informe sefiala la ausencia de
transparencia, la falta de evidencia de eficacia y la inexistencia de control publico,
factores que aumentan el riesgo de violaciones a los derechos fundamentales.El
problema de investigacion busca responder cuales son los principales riesgos sociales y
juridicos de la adopcidn de estas tecnologias en la seguridad publica brasilefia, analizar
criticamente su uso evaluando sus impactos sobre los derechos fundamentales, ademas
de mapear los proyectos de reconocimiento facial en operacion y los datos disponibles
sobre su aplicacion. La metodologia adoptada sera bibliografica y documental. La
investigacion apunta a los riesgos de agudizacion de la selectividad penal, con impactos
desproporcionados sobre grupos vulnerables y marginados.

PALABRAS CLAVE: Derechos humanos; discriminacion algoritmica; reconocimiento
facial; seguridad publica; tecnologia.

INTRODUGCAO

Art. 59 Para os fins desta Lei, considera-se:

I1- dado pessoal sensivel: dado pessoal sobre origem racial
ou étnica, convicgdo religiosa, opinido politica, filiacdo a
sindicato ou a organizagdo de carater religioso, filosofico
ou politico, dado referente a salide ou a vida sexual, dado
genético ou biométrico, quando vinculado a uma pessoa
natural;
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BRASIL, Lei n® 13.709, de 14 de agosto de 2018.
Vive-se, na atualidade, em uma sociedade da informagao. As pessoas

estdao imersas em um ambiente de uso continuo de diferentes tecnologias que
estao em constante desenvolvimento. O acesso aos espagos e servigos digitais
depende continuamente da disponibilizacao de dados pessoais. Nessa
perspectiva, nota-se que esses dados tém sido utilizados por empresas e
governos para diversas finalidades, a exemplo da seguranga publica, em sentido
amplo, que abarca tanto a persecucao penal, atividade de investigacao, quanto

a seguranca publica em sentido estrito, atividade de prevencao de crime3.

O reconhecimento facial € uma tecnologia de identificagao biométrica
realizada a partir da coleta de dados faciais, que podem ser provenientes de
fotografias ou segmentos de videos. Esses sistemas automatizados extraem
representacoes matematicas de tragos especificos como, por exemplo, a distancia
entre os olhos ou o formato do nariz, produzindo o que é chamado de padrao
facial. E justamente no processo de comparacdo desse padrdo facial a outros
padrdes faciais contidos na base de dados prévia do sistema que a tecnologia
identifica individuos desconhecidos,* e formam expressivos bancos de dados —
big datas —que reinem grandes volumes de dados biométricos, utilizados no

processamento para identificacao das pessoas.®

O cenario da seguranca publica no Brasil, no que tange ao uso de
tecnologias de reconhecimento facial, ecoa uma tendéncia global cada vez mais
consolidada. A expansao acelerada dessas ferramentas em solo brasileiro se
alinha com o que observamos internacionalmente, onde o reconhecimento facial

tem se tornado uma peca central nas estratégias de policiamento.

3 ALMEIDA, Eduarda Costa. Os grandes irmdos: o uso de tecnologias de reconhecimento facial
para persecucdo penal. Revista Brasileira de Seguranga Publica, v. 16, n. 2, p. 264-283, 2022.

4 KANASHIRO, Marta Mourdo et al. Biometria no Brasil e o registro de identidade civil: novos
rumos para a identificacdo. 2011. Tese de Doutorado. Universidade de Sao Paulo.

> COSTA, Ramon Silva; KREMER, Bianca. Inteligéncia artificial e discriminacdo: desafios e
perspectivas para a protecao de grupos vulneraveis frente as tecnologias de reconhecimento
facial. Revista Brasileira de Direitos Fundamentais & Justica, v. 16, n. 1, 2022.
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Sao crescentes os relatos de cidadaos presos, processados ou investigados
com base em dados biométricos extraidos de bancos compartilhados entre
diferentes instituicdes, sem critérios claros de acesso, revisao ou possibilidade de
contestagao. O reconhecimento facial, por sua vez, vem sendo empregado em
espacos publicos e eventos de grande porte, suscitando debates sobre
privacidade, seguranca da informacdo, viés discriminatorio e auséncia de

mecanismos eficazes de controle social.®

O presente artigo tem como objetivo oferecer um panorama sobre 0 uso
do reconhecimento facial na seguranca publica brasileira, analisando os valores
investidos, o impacto sobre os direitos fundamentais e os desafios significativos
quanto a precisao e seguranga de grupos historicamente vulneraveis na
sociedade, usando como texto base o relatério "Mapeando a Vigilancia
Biométrica" (DPU/CESeC).

Para elaboracdo desse relatério, a Defensoria Nacional de Direitos
Humanos e do CESeC enviou as Secretarias de Seguranca dos 26 estados da
federacao e do Distrito Federal oficios que buscaram investigar e monitorar a
adocdo das TRF como politica publica. Abrangendo aspectos relacionados a
implementagao dessas tecnologias, incluindo contratos firmados, empresas
contratadas, orcamento envolvido em cada projeto, finalidades declaradas,
medidas de protecao de dados sensiveis e mitigacdo de possiveis vieses

discriminatorios.

O problema de pesquisa que orienta este estudo consiste em compreender
quais sao os principais riscos sociais e juridicos associados a adocdo de

tecnologias de reconhecimento facial na seguranga publica brasileira.

O objetivo geral é analisar criticamente o uso do reconhecimento facial no

contexto da seguranca publica nacional, com énfase nos impactos sobre direitos

6 DEFENSORIA PUBLICA DA UNIAO; CENTRO DE ESTUDOS DE SEGURANCA E CIDADANIA
(CESeC). Mapeando a vigilancia biométrica: relatdrio sobre uso de reconhecimento facial na
seguranca publica brasileira. Brasilia: DPU; Rio de Janeiro: CESeC, 2024.
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fundamentais, em especial o direito a privacidade, a nao discriminacao e a
igualdade perante a lei. Como objetivos especificos, pretende-se: (i) mapear os
projetos de reconhecimento facial em operacao no Brasil, identificando sua
distribuicao geografica, volume de investimento e finalidade declarada; (ii)
examinar a base legal que autoriza ou limita seu uso; (iii) avaliar possiveis vieses

algoritmicos e suas repercussoes para a seletividade penal.

Metodologicamente, a pesquisa se vale de abordagem bibliografica e
documental, utilizando como principal referéncia o relatério Mapeando a
Vigildncia  Biométrica  (DPU/CESeC), complementado por legislagdo,

jurisprudéncia e literatura académica nacional e internacional.

O CENARIO DA VIGILANCIA BIOMETRICA NO BRASIL

O videomonitoramento com software de reconhecimento
facial tem recebido grande atencdo de autoridades
publicas, pesquisadores e organizacdes da sociedade civil.
Entre 2018 e 2019, observou-se um aumento significativo
nos casos de implementacdo dessa tecnologia por
municipios e estados brasileiros e, com isso, uma maior
preocupacao com o modo como a tecnologia esta sendo
implementada e testada.

INSTITUTO IGARAPE. Videomonitoramento’.
A expansao das atividades de videomonitoramento urbano tem sido uma

das principais respostas ao problema da violéncia na América Latina. Com
frequéncia, essas tecnologias sao utilizadas pelo setor publico e ganham
protagonismo na seguranga publica. Nesse cenario, o discurso empregado é de
que a sua utilizacdo serve a prevencao ao crime quando empregada em conjunto

com processos e praticas de policiamento?.

Além do uso para monitoramento coletivo, o sistema de reconhecimento
facial (RF) é capaz de identificar, seguir, destacar individualmente e rastrear
individuos nos locais em que eles transitam, podendo, assim, exercer vigilancia

especifica. A justificativa para sua implementacao consiste na defesa da eficiéncia

7 Ver infografico em https://igarape.org.br/videomonitoramento-webreport/#publicacoes.

8 REGULACAO DO RECONHECIMENTO FACIAL NO SETOR PUBLICO: avaliagio de experiéncias
internacionais. Disponivel em https://igarape.org.br/wp-content/uploads/2020/06/2020-06-09-
Regula%C3%A7%C3%A30-do-reconhecimento-facial-no-setor-p%C3%BAblico.pdf.
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do sistema algoritmico, especialmente no que tange ao seu uso como suporte

para o aprimoramento da vigilancia social no ambito da seguranga publica®.

Dados do projeto O Pandptico (CESeC) mostram que ha 421 projetos
ativos de reconhecimento para fins de seguranca no Brasil, e aproximadamente
87,2 milhdes de brasileiros estao potencialmente sob vigilancia por cameras de
reconhecimento facial na seguranca publica abrangendo todas as cinco regides.
No Centro-Oeste, ha 93 projetos ativos, o Estado de Goias € o estado com mais
projetos ativos, 73 no total e cerca de 3 milhdes de pessoas potencialmente

vigiadas.1?

O relatério “Mapeando a vigilancia biométrica” evidenciou um movimento
crescente na adocao da tecnologia, mas também desafios significativos quanto a
transparéncia e a justificativa da implementagao. Dos estados que responderam
aos oficios, 22% ndo enviaram informacdes detalhadas, o que impede um
monitoramento adequado do uso de recursos publicos, enquanto quase 30%
ainda avaliam a viabilidade do sistema sem um compromisso formal. A auséncia
de um padrao nacional de regulamentagao amplia as preocupacoes sobre
seguranca de dados e protecao a privacidade, tornando essencial o debate sobre

0S impactos sociais da tecnologia.

Os investimentos em tecnologia de reconhecimento facial variam
significativamente entre os estados, mas os valores disponiveis sdo apenas
indicativos, podendo ser ainda maiores. Isso ocorre porque nao foram enviados
os contratos na integra, ndao ha clareza se os montantes informados
correspondem a valores anuais e alguns projetos nao detalharam os

investimentos realizados. Até o momento, mais de R$ 160 milhdes ja foram

9 OLIVEIRA, Loryne Viana et al. Aspectos ético-juridicos e tecnoldgicos do emprego de
reconhecimento facial na seguranca publica no Brasil. Revista Tecnologia e Sociedade, v. 18,
n. 50, p. 1,14-135, 2022.

190 PANOPTICO. Monitoramento do uso de reconhecimento facial no Brasil. Disponivel
em:https://www.opanoptico.com.br/#regioes. Acessado em 28 de julho de 2025. Dado
atualizado em 14/07/2025.

Revista Camalotes — RECAM
Faculdade INSTED - Campo Grande — MS - Brasil
https://periodicos.insted.edu.br/recam/index



https://periodicos.insted.edu.br/recam/index
https://www.opanoptico.com.br/#regioes

~ECAM

Revista Camalotes

destinados para a implementacao da tecnologia em diferentes unidades

federativas.

A Bahia lidera os investimentos, com um contrato de aproximadamente
R$ 66 milhdes, enquanto o Para alocou R$ 20 milhdes para sistemas de
monitoramento. Outros estados, como Piaui e Tocantins, também registram
valores expressivos: R$ 33,6 milhdes e R$ 15,8 milhdes, respectivamente. Por
outro lado, estados como Rio Grande do Sul e Rio de Janeiro nao informaram
valores exatos, enquanto Minas Gerais e Mato Grosso ainda estao em fase de

planejamento, com orcamentos aprovados, mas sem implementacdo ativa.

Além disso, o relatorio da DPU e CESeC destacou as lacunas observadas
no processo de levantamento, como a auséncia de resposta por parte de alguns
estados, mesmo apds sucessivas tentativas de contato. Essas omissdes limitam
a plena compreensao do cenario nacional, mas nao impedem que as informacgoes
disponiveis sirvam como base para identificar pontos criticos e propor caminhos
para a criacao de protocolos e politicas que levem a uma governanga que limite

0s potenciais ofensivos dessas tecnologias.

De fato, o Brasil nao é uma ilha neste contexto. Globalmente, a adocao
dessas tecnologias por parte das forcas de seguranca é um fendmeno notavel.
Conforme dados citados por Bischoff (2021), 70% das forgas policiais do mundo
ja possuem acesso a algum tipo de tecnologia de reconhecimento facial. Essa
estatistica sublinha a amplitude e a relevancia dessa ferramenta no panorama da
seguranca internacional, servindo como um paralelo direto para compreender a
crescente implementagao no contexto brasileiro. A comparacao permite perceber
que a corrida por cidades e ambientes mais "inteligentes" e monitorados,
impulsionada pela promessa de maior eficacia na prevengdo e combate ao crime,

€ uma realidade que transcende fronteiras.!!

11 BISCHOFF, Paul. Facial recognition technology (FRT): 100 countries analyzed, 8 June 2021.
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DIREITOS FUNDAMENTAIS EM RISCO?

O uso crescente da tecnologia de reconhecimento facial, especialmente
em ambientes publicos e por drgaos estatais, levanta preocupacdes sobre a
violacao de direitos fundamentais garantidos pela Constituicao Federal. Embora
a tecnologia possa ser apresentada como uma ferramenta para seguranga e
eficiéncia, seu emprego indiscriminado ou sem regulamentacdo adequada pode
ferir a privacidade, a liberdade, o principio da ndo discriminacdo e o devido

processo legal.

Dentre os principais desafios esta a violagao da privacidade dos cidadaos,
direito fundamental assegurado pelo Artigo 59, inciso X, da Constituicao Federal,
que afirma: "sdo inviolaveis a intimidade, a vida privada, a honra e a imagem das
pessoas, assegurado o direito a indenizacao pelo dano material ou moral
decorrente de sua violacao"!2. No que diz respeito ao uso de dados pessoais, as
imagens podem ser coletadas e armazenadas sem o0 seu consentimento em
bancos de dados de seguranga publica. Essa coleta e o armazenamento de
informacgdes sensiveis podem propiciar o uso indevido desses dados, além de
falta de transparéncia em relacao a como e por quem essas informacgoes sao

acessadas e utilizadas.!3

Atrelado ao tema, esta o principio do devido processo legal, previsto no
Artigo 59, incisos LIV e LV, da Constituicdo Federal. O uso dos dados sensiveis
em investigagdes criminais ou processos judiciais, especialmente sem
transparéncia sobre a tecnologia empregada por tras dos algoritmos, sua

acuracia e metodologia, pode comprometer esse direito fundamental, sobretudo

12 BRASIL. [Constituicdo (1988)]. Constituicdo da Republica Federativa do Brasil. Brasilia, DF:
Presidéncia da Republica. Disponivel em:
http://www.planalto.gov.br/ccivil 03/constituicao/constituicao.htm . Acesso em: 16 de outubro
de 2025.

13 PEREIRA, Sara Matias Ferrari; OLIVEIRA, Tarsis Barreto. O uso da inteligéncia artificial no
direito penal e seus reflexos sobre os direitos fundamentais da ndo discriminacdo e da
privacidade. Revista do Instituto de Direito Constitucional e Cidadania, v. 9, n. 1, p. e099-e099,
2024.
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diante da impossibilidade de contestar a validade e os parametros do algoritmo,

0 que pode prejudicar o direito a ampla defesa.

A auséncia de clareza sobre como esses dados sao armazenados, por
guanto tempo, com quem sao compartilhados e para quais finalidades, agrava a
violacao. A Lei Geral de Protecao de Dados Pessoais (LGPD — Lei n© 13.709/2018)
também é diretamente afetada, pois o reconhecimento facial lida com dados
pessoais sensiveis (dados biométricos), exigindo consentimento especifico e

finalidade determinada para seu tratamento.

Outro pilar da Constituicdo em risco é a liberdade, em suas diversas
dimensdes, consagrada no Artigo 5°, caput, e em varios de seus incisos, como o
direito de ir e vir (inciso XV). A vigilancia constante por meio do reconhecimento
facial pode gerar um efeito inibidor na sociedade. Cidadaos podem se sentir
vigiados e, por consequéncia, autocensurar-se em suas acoes, associacoes ou
manifestagdes publicas, por medo de serem identificados, monitorados ou
incorrerem em alguma forma de punicdo ou vigilancia indevida. Esse cenario
mina a liberdade de expressao, de reuniao e de associacao, essenciais para uma

democracia.

Outro principio vinculado ao tema é o da ndo discriminagao, garantido pelo
Artigo 39, inciso IV, da Constituicao, que estabelece como objetivo fundamental
da Republica "promover o bem de todos, sem preconceitos de origem, raca, sexo,
cor, idade e quaisquer outras formas de discriminacao”. A literatura especializada
demonstra que algoritmos de reconhecimento facial podem apresentar vieses
raciais e de género, sendo menos precisos na identificacdo de pessoas negras,
mulheres e outras minorias.!* Considerando que o Brasil ndo dispde de uma

politica publica especificamente voltada para o tema do viés algoritmico, surge a

14 Coalizdo Direitos na Rede (Brasil): Diversos materiais sobre vieses e o uso do reconhecimento
facial no pais. https://direitosnarede.org.br/. Acessado em 01 de agosto de 2025.
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preocupacao de como conferir eficacia ao texto constitucional e garantir a ndao-

discriminacdo no uso da inteligéncia artificial.®

A Lei Geral de Protecao de Dados Pessoais (LGPD), Lei n® 13.709/2018,
representa um marco regulatorio fundamental no Brasil, estabelecendo regras
claras sobre a coleta, armazenamento, tratamento e compartilhamento de dados
pessoais. Para garantir a efetividade de suas disposicdes e coibir condutas que
violem os direitos dos titulares de dados, a LGPD prevé um conjunto de sangdes
administrativas que podem ser aplicadas pela Autoridade Nacional de Protecao
de Dados (ANPD).

Entretanto, a incidéncia do tratamento dos dados pessoais prevista na lei
se encontra restrita ao ambito civel, uma vez que, conforme previsao do art. 4°,
inc. III, da Lei Geral de Protecao de Dados, a regulamentacao trazida pelo
diploma legal é expressamente vedada na seara penal, a dispor: investigagdo,

repressao de infragdes penais e seguranca publica’®.

Art. 49, Esta Lei ndo se aplica ao tratamento de dados pessoais:
IIT - realizado para fins exclusivos de:

a) seguranca publica;

b) defesa nacional;

¢) seguranga do Estado; ou

d) atividades de investigacao e repressao de infracdes penais;

BRASIL. (2018). Lei n°© 13.709, de 14 de agosto de 2018. Lei Geral de
Protecdao de Dados Pessoais (LGPD).

Diante do exposto, varios questionamentos sao suscitados sobre se o RF
¢ uma tecnologia adequada a espacos democraticos diante da iminente
possibilidade de violagdes de direitos fundamentais. Sendo possivel a
implementacdo de RF no ambito da seguranca publica, surge um debate sobre

as maneiras de regular o RF de forma a ser uma tecnologia Util e que sua

15 CARVALHO, Allan Pereira de. Viés algoritmico e discriminagao: possiveis solugdes regulatorias
para o Brasil. 2020.

16 OLIVEIRA, Luiza Kimura Cardoso. Direito Penal Interconectado: Andlise Do Sistema Penal Na
Rede Mundial De Computadores. Persecucao penal e protecao de dados: limites entre a mitigacao
do direito a privacidade virtual em face do interesse publico criminal no ordenamento juridico.
In: VELOSO FILHO, José Carlos. Direito Penal e Processual Penal em perspectiva: contribuices
critico-reflexivas para o avanco do Sistema de Justiga Criminal.
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implementacao esteja direcionada para a protecao de dados pessoais dos

titulares que cometeram crimes ou ndo.’

A percepcao do publico em relagdo ao uso do reconhecimento facial € um
tema que varia significativamente entre diferentes grupos sociais. Enquanto
alguns individuos expressam preocupacoes sérias sobre a invasao de privacidade,
destacando o potencial para abusos e vigilancia excessiva, outros acreditam
fortemente que a tecnologia pode trazer beneficios significativos para a

seguranca publica e para a prevencao de crimes (Lima, 2023)18,

Os problemas técnicos endémicos presentes nos sistemas de
reconhecimento facial significam que falsos positivos continuarao a ser um
obstaculo comum no futuro, o que sem dividas traz diversos questionamentos
em relagdo a protecao de direitos inalienaveis presentes na nossa Constituicao
federal .1° Isso porque o sistema, embora se apresente como neutro e infalivel,
demonstra imprecisdes técnicas que podem levar ao falso reconhecimento de

pessoas, especialmente vinculadas a grupos vulneraveis.

Essas falhas podem representar uma ameacga nao apenas a dignidade
humana dos individuos, mas também ao prdéprio amago moral dos que se tornam
vitimas de uma tecnologia imprecisa. O reconhecimento facial é suscetivel a
riscos que requerem uma avaliacdo cuidadosa e abordagens éticas para garantir
que seu uso nao comprometa injustamente os direitos individuais e a integridade

moral daqueles afetados por sua aplicagdo imprecisa.2°

No Brasil, quando se fala de vigilancia publica e, consequentemente, em

politicas criminais adotadas pelo Estado, é impossivel deixar de falar sobre

17 ALMEIDA, Eduarda Costa. Os grandes irmdos: o uso de tecnologias de reconhecimento facial
para persecucdo penal. Revista Brasileira de Seguranga Publica, v. 16, n. 2, p. 264-283, 2022.
18 Apud REIS, Salvio Roberto Freitas. Desafios no uso de reconhecimento facial em sistemas de
video monitoramento no Brasil. Pag. 32, 2025.

19 LIMA, Dayana dos Santos. Relacdo entre o reconhecimento facial e a sua responsabilidade
juridica: a luz dos direitos humanos essa tecnologia pode vir a enlear a dignidade humana? 2023.
20 LIMA, Dayana dos Santos. Relacdo entre o reconhecimento facial e sua responsabilidade
juridica: a luz dos direitos humanos essa tecnologia pode vir a enlear a dignidade humana?
Pag.24, 2023.
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racismo e a seletividade do sistema penal no pais. Amplamente baseado na busca
por um determinado tipo criminoso e ainda com grande carga de preconceito
racial deixada como marca dos tempos de escravidao, o sistema penal no Brasil
atualmente afeta consideravelmente mais pessoas negras do que brancasZ.
Nesse sentido, a implementacao de tecnologias de vigilancia na seguranca

publica afeta desproporcionalmente a clientela preferencial do sistema punitivo.

De fato, o racismo algoritmico se manifesta quando as praticas
contemporaneas de organizacao e classificacdo da informacdo em grandes
conjuntos de dados geram resultados que produzem e disseminam desigualdades

racistas, fortalecendo a opressdo sobre pessoas negras e suas comunidades.??

DISCRIMINAGAO ALGORITMICA E SELETIVIDADE PENAL

A crescente integragao de algoritmos nos sistemas de justica criminal ao
redor do mundo, embora prometa eficiéncia e imparcialidade, tem levantado
sérias preocupacdes sobre a discriminacdo algoritmica e a consequente
seletividade penal. A realidade é que essas ferramentas digitais frequentemente
replicam e amplificam preconceitos sociais ja existentes, impactando
desproporcionalmente grupos minoritarios. A idealizada "justica cega" é
obscurecida pelo fato de que os dados que alimentam esses algoritmos sao

produtos de um histdrico de desigualdades sociais e sistémicas?3.

As imprecisOes algoritmicas se manifestam de diversas formas. Essa
situagdo é frequentemente observada em relacdo a individuos pertencentes a

comunidades negras, uma vez que as ferramentas de reconhecimento facial

2L SILVA, R. L. D., & SILVA, F. D. S. R. D. (2019). Reconhecimento facial e segurancga publica: os
perigos do uso da tecnologia no sistema penal seletivo brasileiro. In Congresso Internacional de
Direito e Contemporaneidade, Santa Maria, RS, Brasi/ (Vol. 5).

22 COIMBRA, Jéssica Pérola Melo et al. IntersecGes entre racismo algoritmico, reconhecimento
facial e seguranca publica no Brasil. Revista Juridica do Cesupa, v. 4, n. 2, p. 136-160, 2023.

23 O'NEIL, Cathy. Armas de Destruigdo Matematica: Como o Bjg Data Aumenta a Desigualdade e
Ameaca @ Democracia.
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tendem a apresentar taxa de falha desproporcional em relacao a essa
populacdo.?* Essa superestimagao pode resultar em fiancas mais altas, periodos
de prisao preventiva mais longos e penas mais severas, mesmo quando nao ha
evidéncias concretas que justifiquem tal disparidade. Mulheres também podem
ser alvo de vieses, seja na avaliagdo de risco de violéncia doméstica ou em
decisOes sobre guarda de filhos, onde esteredtipos de género podem influenciar

as previsoes dos algoritmos.?

Um dos principais problemas reside nos vieses inerentes aos dados de
treinamento. Se um algoritmo é alimentado com um histérico de prisdes e
condenacdes que reflete a seletividade ja presente no sistema penal — onde, por
exemplo, individuos negros sao desproporcionalmente detidos e condenados por
crimes que outros grupos cometem com frequéncia similar —, ele aprendera a
associar certas caracteristicas demograficas a um maior "risco" de criminalidade.
Isso cria um ciclo vicioso: o algoritmo classifica erroneamente certos grupos como
de alto risco, levando a um policiamento mais ostensivo e a sentencas mais
severas para esses individuos, o que, por sua vez, gera mais dados enviesados

para as futuras interacoes do algoritmo.26

E crucial reconhecer que a inteligéncia artificial ndo é intrinsecamente
neutra. Ela reflete as escolhas de design, os dados utilizados e as prioridades dos
seus criadores. A falta de transparéncia em muitos desses sistemas, que operam
como "caixas pretas", dificulta a identificagdo e correcao desses vieses.?’ A

compreensao da seletividade penal demanda uma analise que transcende os

24 LIMA, Dayana dos Santos. Relacdo entre o reconhecimento facial e a sua responsabilidade
juridica: a luz dos direitos humanos essa tecnologia pode vir a enlear a dignidade humana? Pag.
25, 2023.

2> BAROCAS, Solon; SELBST, Andrew D. "Big Data's Disparate Impact." California Law Review,
vol. 104, no. 3, 2016, pp. 671-730

26 BENJAMIN, Ruha. Race After Technology: Abolitionist Tools for the New Jim Code.

27 PASQUALE, Frank. The Black Box Society: The Secret Algorithms That Control Money and
Information.
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aspectos meramente juridicos, adentrando as dimensdes histdricas e sociais que

sustentam praticas discriminatdrias enraizadas no sistema penal brasileiro.?®

Os bancos de dados de suspeitos usados no comparativo podem
apresentar viés racial diante da problematica da seletividade notoéria contra
pessoas negras no sistema penal brasileiro. As operacoes policiais movidas por
um “sistema de caca de suspeitos”, turbinadas pela tecnologia, podem atingir
pessoas que sequer tém ciéncia de que estdo sendo perseguidas até a
abordagem policial, pois identificado o erro do sistema a acao é finalizada e sem
registro de ocorréncia. Assim, depreende-se como a falta de transparéncia retira
a credibilidade das medidas de seguranca publica principalmente envolvendo
tecnologias, uma vez que os dados sdo essenciais para a criagao de uma politica

publica, pois constituem a base de sua formulacao e execucado precisa®.

Um caso expressivo de injustica foi o do pedreiro José Domingos Leitdo
em dezembro de 2021, no Piaui, acordado por policiais civis durante a madrugada
com gritos e chutes na porta de sua casa, apds um programa de reconhecimento
facial confundi-lo com o autor de um crime, que nao cometeu, na cidade de
Brasilia, aproximadamente 1.200 quilometros de distancia de onde reside (R7,
2021).

Tanto o autor do crime quanto José tinham um elemento em comum:
eram homens negros. Os vieses raciais contidos nos algoritmos de
reconhecimento facial ganham outros contornos no campo da seguranga publica.
E as condigdes atuais de produgao, armazenamento e atualizacao das bases de
dados desses sistemas pelo setor publico sdo uma verdadeira caixa preta.

Somado a isso, no contexto regulatorio brasileiro, ainda ndo existe uma legislacao

28 NUNES, Amon Gabriel Guimar3es et al. A seletividade penal e o encarceramento em massa no
brasil: Criminal selectivity and mass incarceration in brazil. RCMOS-Revista Cientifica
Multidisciplinar O Saber, v. 1, n. 1, 2025.

2% LIMA, Bruna Dias Fernandes. Racismo algoritmico: o enviesamento tecnoldgico e o impacto
aos direitos fundamentais no Brasil. Pag. 45,2022.
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que regulamente o uso de reconhecimento facial e outras técnicas de inteligéncia

artificial .30

No Brasil, de acordo com o relatério “Mapeando a Vigilancia Biométrica”,
as investigacoes indicam que mais da metade das abordagens policiais motivadas
por reconhecimento facial resultaram de identificacbes equivocadas,
evidenciando o risco de prisdes indevidas e reforco de padroes historicos de

seletividade penal.

Apesar dos casos que podem ser vistos como positivos para a seguranca
publica e investigacdo criminal, as tecnologias de reconhecimento facial possuem
uma face nebulosa em sua aplicacao no Brasil, que antecede a propria tecnologia,
o racismo. Nao sao raros os casos de pessoas inocentes sendo presas por crimes

que ndo cometeram.

O problema é que as maquinas utilizadas no reconhecimento facial
carregam as percepcoes de quem as produzem e do tratamento fornecido aos
bancos de dados que as alimentam. Portanto, ha grandes chances de erros como
esses se tornarem mais comuns por meio do reconhecimento facial. Isso porque
existem questdes estruturais sobre como a sociedade e o Estado leem quem sao
os individuos que devem ser vigiados, perseguidos, ou seja, sobre quem s3o as

pessoas que oferecem perigo e devem ser detidas.3!

Diante desse cenario, torna-se imperativo questionar o entusiasmo acritico
com que tecnologias de reconhecimento facial e outros sistemas algoritmicos vém
sendo incorporados as praticas de seguranga publica e justica criminal. Sem
mecanismos robustos de transparéncia, auditoria independente e controle social,
tais ferramentas correm o risco de perpetuar e até aprofundar desigualdades

histdricas, travestindo discriminacdo de neutralidade tecnoldgica. A promessa de

30 COSTA, Ramon Silva; KREMER, Bianca. Inteligéncia artificial e discriminacdo: desafios e
perspectivas para a protecao de grupos vulneraveis frente as tecnologias de reconhecimento
facial. Revista Brasileira de Direitos Fundamentais & Justica, v. 16, n. 1, 2022.
31 COSTA, Ramon Silva; KREMER, Bianca. Inteligéncia artificial e discriminacdo: desafios e
perspectivas para a protecao de grupos vulneraveis frente as tecnologias de reconhecimento
facial. Revista Brasileira de Direitos Fundamentais & Justica, v. 16, n. 1, 2022.
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eficiéncia e precisdao ndo pode se sobrepor a necessidade de garantir direitos
fundamentais e preservar a dignidade humana. Em ultima instancia, a adocao
indiscriminada dessas tecnologias, sem regulamentacao especifica e
salvaguardas efetivas, compromete nao apenas a legitimidade do sistema penal,

mas também o proprio ideal democratico que deveria orienta-lo.

CONCLUSAO

O presente estudo teve como objetivo analisar criticamente o uso de
tecnologias de reconhecimento facial na seguranga publica brasileira, a luz de
seu potencial impacto sobre direitos fundamentais e da possibilidade de
acirramento da seletividade penal. A pesquisa, de natureza bibliografica e
documental, identificou que a implementacdo dessa tecnologia no pais ocorre de
forma acelerada, com mais de 421 projetos ativos, mas carece de transparéncia,

regulamentagao especifica e mecanismos de controle social adequados.

Os resultados apontam que, embora apresentadas como instrumentos de
eficiéncia na prevencao e repressao de crimes, as tecnologias de reconhecimento
facial, quando aplicadas sem salvaguardas normativas e técnicas, tendem a
reproduzir e amplificar desigualdades histdricas, atingindo de forma
desproporcional grupos vulnerabilizados, especialmente pessoas negras.
Ademais, constatou-se a inexisténcia de evidéncias empiricas consistentes que
demonstrem a efetividade da ferramenta na reducao da criminalidade, o que
reforca a necessidade de avaliagOes rigorosas antes de sua adocao em larga
escala.

Como limitacdo, destaca-se a restricao dos dados disponiveis, decorrente
tanto da opacidade na gestdo publica quanto da auséncia de padronizacao nas
informacdes fornecidas pelos 6rgdaos de seguranca. Essa limitacdo reforca a
urgéncia de maior transparéncia e de auditorias independentes para aferir a

acuracia e a confiabilidade dos sistemas.
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Conclui-se que a incorporacao do reconhecimento facial a seguranga
publica brasileira deve estar condicionada ao cumprimento estrito dos principios
de legalidade, proporcionalidade e necessidade, aliados a protecdao de dados

pessoais sensiveis e a mitigacao de vieses discriminatorios.
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