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RESUMO: O presente artigo tem por objetivo avaliar o confronto entre a aplicagao do
Poder de Policia através de novas ferramentas tecnoldgicas e os direitos e principios
previstos na Lei Geral de Protecao de Dados, Lei n® 13.709/2018. O poder de policia é
uma atribuicdo da Administracdo Publica impondo limites a direitos e liberdades nas
atividades dos particulares em prol do interesse publico, visando garantir a ordem, o
bem-estar coletivo e o funcionamento adequado das instituicbes. Assim, com o avango
da tecnologia, as ferramentas digitais tém desempenhado um papel fundamental na
modernizacdo e eficiéncia desse poder, desde que respeitem os limites e parametros
legais. A Lei Geral de Protecao de Dados é uma das normas legais que estabelece
principios fundamentais para o tratamento de dados pessoais, exigindo que sejam
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coletados e processados de forma transparente, com o consentimento do titular e para
finalidades especificas. No entanto, o uso de ferramentas tecnoldgicas no poder de
policia, muitas vezes, envolve a coleta e andlise em larga escala de dados pessoais, o
que pode desafiar esses principios.

PALAVRAS-CHAVE: Poder de Policia. Novas tecnologias. Direito Administrativo.
Protecao de dados. Insted.

ABSTRACT: This article aims to evaluate the confrontation between the application of
Police Power through new technological tools and the rights and principles provided for
in the General Data Protection Law, Law n° 13,709/2018. Police power is an attribution
of the Public Administration that imposes limits on the rights and freedoms in the
activities of individuals in favor of the public interest, guaranteeing order, collective well-
being and the proper functioning of institutions. Therefore, with the advancement of
technology, digital tools play a fundamental role in the modernization and efficiency of
this power, as long as they respect legal limits and provisions. The General Data
Protection Law is one of the standards that establishes fundamental principles for the
processing of personal data, requiring that they be obtained and processed in a
transparent manner, with the holder's consent and to specific specifications. However,
the use of technological tools in law enforcement often involves large-scale collection
and analysis of personal data, which can challenge these principles.

KEYWORDS: Police Power. New technologies. Administrative law. Data protection.
Insted.

RESUMEN: El objetivo de este articulo es evaluar la confrontacién entre la aplicacion
del Poder de Policia a través de las nuevas herramientas tecnoldgicas y los derechos y
principios previstos en la Ley General de Proteccidon de Datos, Ley n°® 13.709/2018. El
poder de policia es una atribucion de la Administracion Publica que impone limites a los
derechos vy libertades en las actividades de los particulares en favor del interés publico,
con el objetivo de garantizar el orden, el bienestar colectivo y el buen funcionamiento
de las instituciones. Con el avance de la tecnologia, las herramientas digitales han jugado
un papel fundamental en la modernizacién y eficacia de esta potestad, siempre que
respeten los limites y parametros legales. La Ley General de Proteccion de Datos es una
de las normas juridicas que establece principios fundamentales para el tratamiento de
datos personales, exigiendo que se recojan y traten de forma transparente, con el
consentimiento del interesado y para fines especificos. Sin embargo, el uso de
herramientas tecnoldgicas en el ambito policial implica a menudo la recopilacion vy el
analisis a gran escala de datos personales, lo que puede poner en entredicho estos
principios.

PALABRAS CLAVE: Poder policial. Nuevas tecnologias. Derecho administrativo.
Proteccidn de datos. Insted.
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INTRODUGAO: Os conceitos juridicos no &mbito do embate gerado pelas novas
tecnologias aplicadas pelo Poder Publico.

“O fim do Direito ndo é abolir nem restringir, mas
preservar e ampliar a liberdade.”
John Locke®.

Inicialmente, cabe mencionar que o tema relativo ao confronto entre o
poder de policia aplicado com a utilizacdo de novos meios digitais e os direitos e
garantias previstos na Lei n°® 13.709/2018, Lei Geral de Protecao de Dados, é
bastante atual e este artigo tem por finalidade discutir essa tematica, que é de
interesse dos cidadaos brasileiros.

Ademais, essa discussao surge no cenario atual de modo extremamente
relevante, em razao da evolucao tecnoldgica acelerada relacionada a utilizagao
de inteligéncia artificial. Observando-se a preocupagao do Estado no esforgo e
consolidacao da referida lei de protecdo de dados, torna-se mais que necessario
uma analise desses desafios de atuacao do poder de policia. Para abordar a
tematica, este artigo realizara analise de conceitos juridicos de poder de policia
e 0s principios e objetivos da Lei- Geral de Prote¢do de Dados, avaliando decisdes
judiciais e as possiveis ambiguidades na aplicacdo dessas normas.

Em tempos hodiernos, tem-se uma sociedade em processo constante de
transformacdo na area tecnoldgica. Essa revolugdo modifica todas as relacoes
humanas em aspectos sociais, econdmicos e, principalmente, politicos. Desse
modo, o exercicio do poder de policia utiliza-se dessas ferramentas tecnoldgicas
para garantir uma de suas atribuicdes fundamentais: regulamentar, controlar e
fiscalizar as atividades individuais e coletivas, visando a garantir o bem-estar
social e a ordem publica.

Neste sentido, percebe-se um aumento da atuacao do Estado sobre as
relagbes juridicas. Nota-se a atuacdo estatal através da expansdao do

ordenamento juridico, da interferéncia mais ampla nas relagdes privadas (caso

6 John Locke foi um dos filosofos mais influentes da Modernidade e prop06s uma teoria de
conhecimento que defendia o empirismo. Suas investigacdes sobre como a mente adquire
conhecimento resultaram no estabelecimento de limites para o papel da razdo e estiveram
relacionadas com teorias cientificas da época.
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classico é da constitucionalizacao do direito privado) e da regulagao estatal de
varios aspectos da vida cotidiana dos cidaddos. A principal manifestacao da
intromissao estatal se da através do poder de policia, que em nosso ordenamento
juridico é definido no art. 78 da lei n°® 5.172, de 25 de outubro de 1966, Cddigo
Tributario Nacional, como segue:
Art. 78. “Considera-se poder de policia atividade da administracao
publica que, limitando ou disciplinando direito, interesse ou liberdade,
regula a pratica de ato ou abstencdo de fato, em razdo de interesse
publico concernente a seguranga, a higiene, a ordem, aos costumes, a
disciplina da produgdao e do mercado, ao exercicio de atividades
econOmicas dependentes de concessdo ou autorizagdo do Poder

Publico, a tranquilidade publica ou ao respeito a propriedade e aos
direitos individuais ou coletivos.”

Muito embora a definicdo acima se aplique ao ambito tributario, onde ha
incidéncia de exacdo por parte do Estado, nao ha outra melhor definicao
positivada para o que se propde no presente artigo. Sem embargo, para uma
definicdo mais simples, o poder de policia é atividade concedida a Administracao
Publica para regular relacbes juridicas sob o regime juridico administrativo;
sendoé manifestacdo do poder extroverso estatal, prestando-se primordialmente
a limitar a propriedade e a liberdade.

Por outro lado, representando um marco importante em relacdo a
protecao da privacidade e dos direitos individuais, foi promulgada, no ano de
2018, a Lei Geral de Protecao de Dados. Esta lei foi criada com o objetivo de
estabelecer principios fundamentais para o tratamento de dados pessoais,
exigindo que sejam coletados e processados de forma transparente, com o
consentimento do titular e para finalidades especificas, o que, em tese, pode
levar a colisdo, com a pratica do exercicio do poder de policia, levantando, assim,
a reflexao a respeito do equilibrio para a eficacia desse poder e a protecao dos
direitos individuais.

Nesse diapasdo, o tema deste artigo traz uma analise do conflito do
poder de policia e a Lei n°® 13.709/2018 (LGPD). O Estado possui, para aplicacdao
do poder de policia, diversas prerrogativas que, em razao de ordem e seguranca

publica, acabam por limitar certas condutas individuais, o que, em
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acompanhamento com o uso ampliado da tecnologia, acaba demandando, por
exemplo, a coleta e processamento de dados pessoais.

Ainda que essas tecnologias de vigilancia e monitoramento tenham se
mostrado eficazes, o seu uso indiscriminado pode representar uma violagao dos
direitos a privacidade e a autonomia aos dados pessoais, trazendo a possibilidade
para abusos e arbitrariedades por parte das autoridades. Assim, evidencia-se a
relevancia do tema para, de forma analitica, refletir sobre esses conflitos,
contribuindo para uma abordagem cuidadosa e ponderada.

Por fim, este artigo sera divido em trés tdpicos, mais especificamente, o
primeiro explorara sobre o conceito do poder de policia para embasar o estudo
tedrico em analise. No segundo tdpico iremos debater como a utilizagao dos
novos meios digitais podem auxiliar a Administracdo Publica na aplicacdo do
poder de policia e as suas consequéncias. No Ultimo e terceiro tdpico sera
desenvolvido um estudo sobre a Lei Geral de Protecao de Dados e a sua
importancia nesse conflito que é gerado na utilizacdo dos dados dos cidadaos,
através das novas ferramentas tecnoldgicas, e a garantia dos direitos individuais

e coletivos previstos na LGPD.

1. O CONCEITO DE PODER DE POLICIA NO DIREITO
ADMINISTRATIVO

A aplicacdo do poder de policia gera um confronto entre o cidadao, com
o desejo de exercer seus direitos e liberdades, e a Administragdo Publica, com a
incumbéncia de efetivar o exercicio desses direitos e garantias. Entretanto, esse
poder fundamenta-se no principio da supremacia do interesse publico sobre o
privado, dando a Administracdao uma posicao de predominancia em relacdo aos
administrados. Nessa esteira, necessario se torna trazer as conceituacoes
elaboradas ao longo do periodo histdrico pelos doutrinadores e, também, pelo
ordenamento juridico do poder de policia, servindo como fonte para o estudo em

questao.
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De inicio, a nogao do poder de policia era concebida como realizagao de
um dever geral, incumbindo ao sudito a ndo-perturbacao da coisa publica. Desse
modo, a doutrinadora DI PIETRO esclarece que este conceito de Poder de Policia
atualmente adotado nem sempre vigorou. Pelo conceito classico ligado a

concepcao liberal do século XVIII:

“compreendia a atividade estatal que limitava o exercicio dos direitos
individuais em beneficio da seguranga”. Além disso, conceitua também
um conceito mais moderno, adotado na sistematica brasileira, que é a
atividade do Estado consistente em limitar o exercicio dos direitos
individuais em beneficio do interesse publico”. (PIETRO, 2018, p. 194)

Atualmente, no entanto, o poder de policia € conceituado como
“faculdade de que dispde a Administragao Publica para condicionar e restringir o
uso e gozo de bens, atividades e direitos individuais, em beneficio da coletividade
ou do proprio Estado”, como bem aborda HELY LOPES MEIRELLES e contribui:

“é 0 mecanismo de frenagem que dispde a Administragdo Publica para
conter os abusos do direito individual. Por esse mecanismo, que faz
parte de toda a Administracdo. O Estado detém a atividade dos
particulares que se revelar contraria, nociva ou inconveniente ao bem-
estar social, ao desenvolvimento e a seguranga nacional”. (MEIRELLES,
1976, p.2)

Ademais, para uma concepcao que satisfaca a compreensao deste
trabalho, recorremos, também, ao autor Flavio Garcia Cabral, que traz uma

conceituagao do poder de policia deveras didatica, a qual sera abaixo transcrita:

"0 poder de policia consiste na atribuicao estatal de, com base em lei
e respeitando o devido processo legal, limitar a propriedade e a
liberdade dos administrados, sempre com o proposito de atender ao
interesse publico e resguardar os direitos fundamentais.” (CABRAL,
2023, p. 353)

Da doutrina nacional’, conclui-se que o poder de policia deve ser exercido
obedecendo aos principios administrativos, tanto os expressos no texto
constitucional quanto outros. Apesar de a discricionariedade ser um atributo do
poder de policia, ndo se pode admitir que esse atributo seja usado de maneira

dissimulada: o atributo deve ser utilizado com parcimonia tal que encontre limites

7 CABRAL, Flavio Garcia. SARAI, Leandro. Manual de Direito Administrativo. 2 ed. Leme SP:
Mizuno, 2023.
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em sua estrita necessidade, a fim de que os principios cabiveis aos particulares
sejam obedecidos e que o interesse publico seja atendido.

O poder de policia , segundo a melhor doutrina &, é utilizada nos sentidos
amplo e restrito. Em sentido amplo, o poder de policia se refere a limitagdo a
propriedade e a liberdade; em sentido restrito, restringe-se ao exercicio da
funcao administrativa que condiciona o exercicio de atividades privadas. Nos dois
sentidos, o0 que se busca é a satisfacdo de necessidades coletivas e atender ao
interesse publico.

O Superior Tribunal de Justica (Resp 817534/MG) tem trazido no bojo de
suas decisOes o ciclo de policia, consistente em quatro atividades: legislacao,
consentimento, fiscalizacao e sancdo. A legislacdao de policia é a limitagdo, em
obediéncia a dispositivo legal, ao exercicio de uma atividade particular. O
consentimento é a verificacdo de adequacgdo de uma atividade a uma ordem de
policia. A fiscalizagdo de policia € a afericdo da observancia pelo particular das
ordens e do consentimento de policia®. A sancdo de policia se refere é a punigao
ao desrespeito as ordens ou aos consentimentos de policia.

Dadas das breves e suficientes definicdes acima, conclui-se que o poder
de policia é bastante amplo, tendo a capacidade de invadir a privacidade dos
particulares impondo obrigacBes e restricdes. E de se salientar que tal atividade
é crucial para o desenvolvimento da sociedade, impondo limites ao exercicio aos
direitos subjetivos que os cidadaos tem, disciplinando determinadas condutas a

serem realizadas pelos particulares.

2. A UTILIZACAO DOS NOVOS MEIOS DIGITAIS NA APLICAGAO DO
PODER DE POLICIA PELA ADMINISTRAGAO PUBLICA

O avanco da modernizacao tecnoldgica ja é uma realidade nos dias atuais

e vem trazendo grandes transformacOes na vida das pessoas e na sociedade

8 CABRAL, Flavio Garcia. SARAI, Leandro. Manual de Direito Administrativo. 2 ed. Leme SP:
Mizuno, 2023.

9 CASTRO, Renério. Manual de Direito Administrativo. -2 ed. - S3o Paulo: Editora Juspodivm,
2022.
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como um todo. Nesse cenario, os novos meios digitais que estdo sendo criados
vem sendo utilizado pelo Estado no desevolvimento de suas atividades. Para o
acompanhamento dessa nova era tecnoldgica, sera demandado tanto pelos
individuos quanto para os o6rgdos publicos, adaptacdes para que essas
ferramentas digitais sejam aproveitadas de maneira benéfica e traga mais
eficiéncia para o Poder Publico.

Neste cenario digital, o exercicio do Poder de Policia pela Administragao
Publica assume novas complexidades e desafios, ampliando-se para além dos
limites fisicos convencionais e abarcando também as atividades e transagbes
realizadas no ambiente online. Este escopo abrangente engloba a regulacao e
fiscalizacdo de atividades econdmicas, comunicacOes, protecdo de dados,
seguranca da informagao e o combate aos delitos cibernéticos.

No ambito do Direito Administrativo, a utilizacdo dessas novas
tecnologias em suas atribuicbes devem ser balizada do ponto de vista legal,
através dos principios constitucionais e as leis que regulamentam esse tipo de
atividade. Desse modo, os meios digitais sao utilizados em diferentes setores da
Administragao Publica, as quais destacamos neste artigo o poder de policia.

Ademais, no contexto tecnoldgico, a aplicacdo do poder de policia
enfrenta novos desafios devido a rapida evolucao tecnoldgica e a complexidade
das relagdes virtuais. Os meios digitais proporcionam um cenario dinamico e
globalizado, onde atividades como comércio eletronico, transagdes financeiras,
comunicagoes, prestacao de servigos e interagdes sociais ocorrem de forma
instantanea.

Neste sentido, o poder de policia, abordado no decorrer deste artigo, é
uma das finalidades da Administracdo Publica, fiscalizando e limitando direitos e
liberdades individuais em prol do interesse publico, enquanto a utilizacdo de
novos meio digitais, surge como uma das maneiras de se atingir esse objetivo.
Por conseguinte, buscou-se verificar como essas ferramentas podem ser
aplicadas, quais sdo os seus beneficios e o impacto ético e moral gerado pela
utilizacdo da Administracdo Publica.
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2.1 O PODER DE POLICIA E AS FERRAMENTAS TECNOLOGICAS
As novas ferramentas digitais sao compostas de algoritmos e sistemas

que sao capazes de realizar tarefas através da programacdo de linhas de
comando. Dessa maneira, € possivel a atuacdo do admisnitrador publico, em
termos de poder de policia, utilizando tais ferramentas para a organizacao de
dados e prevendo a atuacao do Poder Publico. Isto posto, com o auxilio de tais
ferramentas o processo de tomada decisao pode ser facilitado e realizado com
maior transparéncia, trazendo uma maior eficiéncia para o gestor publico que
atua no exercicio do poder de policia.

O Estado precisa realizar prestacoes que exigem dados dos cidadaos. O
poder de policia € uma atividade estatal que necessita de dados dos cidadaos,
dados que precisam de tratamento adequado por parte do Estado para que a
prestacao seja realizada da melhor maneira possivel. O grande problema é que
a necessidade e uso dos dados pode gerar confronto com a LGPD, que visa a
preservar os dados em nome de principios constitucionais, que ndo podem ser
subjugados sendo, no maximo, ponderados, conforme doutrina hodierna.

Somos partidarios da ponderacao dos principios em jogo em caso de
confronto entre LGPD e atendimento ao interesse publico: o interesse deve
prevalecer mitigando as exigéncias da LGPD. O Estado nao pode ficar inerte
perante a possibilidade de a LGPD ser utilizada como subterfigio para a nao
consecucao dos seus objetivos, que sao maiores que os objetivos individuais,
estes ditos de forma isolada. Deve haver o trafego entre os érgdos do poder,
com consentimento ou nao , a fim de dar prosseguimento na missao do Estado
de promover o bem estar de todos.

Por 6bvio, ndo se trata aqui de sobrestar os direitos fundamentais da
privacidade e outros decorrentes da Constituicao; ndo. O que aqui se apregoa €
que o interesse publico deve prevalecer sobre o privado em momentos que
exigem um tratamento de dados em que se justifique, sempre obedecendo a boa
fé. Um exemplo a ser dado é a aplicacao da LGPD as serventias extrajudiciais,

em que ha compartilhamento de dados entre as serventias e Corregedoria
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nacional de Justica, Poder Judiciario e outros 6rgaos a fim de levantar
informagbes sobre os negdcios juridicos realizados em tais serventias, como
decorre do art. 101 do Provimento da Corregedoria Nacional de Justica n® 149,
de 30 de agosto de 2023, in verbis:

O compartilhamento de dados com centrais de servicos eletronicos
compartilhados é compativel com a protecdo de dados pessoais,
devendo as centrais observar a adequacao, necessidade e persecucao
da finalidade dos dados a serem compartilhados, bem como a maior
eficiéncia e conveniéncia dos servidos registrais ou notariais do
cidadao.

Um conceito bastante atual e que também vem sendo utlizado na
aplicacao do poder de policia é o de Big Data e analise de dados. Com o uso
dessa tecnologia, as autoridades adminstrativas podem identificar padroes e
tendéncias em grande escala. Isso permite uma melhor compreensdao dos
problemas e uma alocacao mais eficiente de recursos para enfrenta-los. Outro
exemplo que trazemos a baila é o do portal www.gov.br!%, que disponibiliza em
uma de suas paginas um mecanismo de autorizacdao de compartilhamento de
dados fiscais com entidades como instituicdes financeiras, escritérios de
contabilidade e outras. Neste caso, o titular dos dados tem ciéncia do tratamento
a que esses serao submetidos e a quem sao direcionados, demonstrando
preocupacao com o alinhamento entre o poder de policia reservado ao fisco
federal e a LGPD. E de grande valia tal mecanismo, haja vista a Receita Federal
ser detentora de carga elevada de dados e estes serem de especial importancia
em diversos seguimentos da sociedade brasileira.

Elencamos acima dois exemplos de aplicacao da LGPD em congruéncia
com o exercicio do poder de policia. O direito, tanto como ciéncia como o que é
positivado, deve acompanhar as mudancgas, enquadrando-se nos contextos em
que a tecnologia torna-se imprescindivel para a consecucao do bem comum e
facilitacao da vida. Havemos de observar mudancas no cotidiano, com uso de

redes sociais, mecanismos de buscas, utilizacao de paginas governamentais onde

10 hitps://www.gov.br/pt-br/servicos/autorizar-o-compartilhamento-de-dados-fiscais acessado
em 05/05/2024.
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fatalmente havera inscricdo de dados que nao se quer sejam visualizados por
todos a todo momento, devendo o poder publico, quando a ele cabivel, ter o
devido cuidado com os dados dos seus cidadaos.

O cuidado que o poder publico deve ter com os dados dos cidadaos traz
a discussao outro importante aspecto que é o da seguranca desses dados. Deve
o estado se preocupar em utilizar as ferramentas necessarias e adequadas para
a manutengao da seguranca dos dados, a fim de que os dados fiquem seguros e
sejam acessados somente por aqueles que devem realizar os acessos € 0O
tratamento.

Em suma, o Estado deve realizar o tratamento dos dados dentro da
razoabilidade, obedecendo os rigores da LGPD, preocupando-se em atender ao
interesse publico, preservando os varios direitos dos cidaddos decorrentes desses
dados e assegurando um aparato que armazene com seguranga os dados.
Somente observando a esses critérios pode-se dizer que o poder publico
obedeceu a todas as diretivas necessarias para lidar com os dados dos cidadaos.

Destarte, do ponto de pista dos beneficios gerados por este avanco
tecnoldgico, essas novas ferramentas digitais estdo sendo aplicadas para
fortalecer e aprimorar o poder de policia, buscando-se aprimorar as solucdes
necessarias para a ficalizagdo e gestao do Poder Publico. Serdao demonstrados
neste aritgo alguns conceitos e vantagens dessa aplicacao.

O monitoramento em tempo real € uma das tecnologias que vem sendo
utilizada pelo Poder Publico, através de sistemas informatizados sdo interligadas,
por exemplo, cdmeras de vigilancia, drones e sistemas de sensoriamento remoto
permitindo que as autoridades monitorem areas publicas e privadas em tempo
real. Isso ajuda na prevencao e deteccao de atividades criminosas, infracdes de
transito, entre outros.

Outrossim, a Administracao Publica também possui sistemas de
reconhecimento facial para monitoramento e fiscalizacao no ambito do poder de

policia. Essa atividade deve ser utilizada com cautela, pois vai de encontro com



~ECAM

Revista Camalotes

os direitos de privacidade e intimidade previsto na Constituicao Federal de 1988,
além dos direitos previsto na Lei Geral de Protecao de Dados.

Desse modo, esse tema da utilizacao dos meios digitais por meio da
atidade do poder de policia merece ser debatido com maior profundidade, pois
por um lado o reconhecimento facial aumenta a eficiéncia e facilita o Poder
Publico em sua atuacdo, por outro, pode invadir a esfera privada das pessoas €

ferir esses direitos previstos em nosso ordenamento juridico.

3. A LEI GERAL DE PRQTE(;I\O DE DADOS COMO NORMA LEGAL
BALIZADORA DA UTILIZACAO DOS DADOS DOS CIDADAOS

Nesse momento, € importante mencionar que a promulgacao da Lei Geral
de Protegao de Dados (LGPD) em 2018 configura um marco significativo na
protecao da privacidade e dos direitos individuais no ambito digital. A LGPD
estabelece principios basilares para o tratamento de dados pessoais, destacando-
se a transparéncia, finalidade, necessidade, consentimento e seguranca, com o
proposito de salvaguardar a privacidade e a autonomia dos titulares dos dados.

Autores como Bruno Bioni, em sua obra "Protecao de Dados Pessoais: a
funcao e os limites do consentimento", e Rafael Zanatta, autor de "A LGPD
Comentada" (2019), realizam uma analise aprofundada dos principios e diretrizes
estabelecidos pela Lei Geral de Protecao de Dados (LGPD), destacando sua
relevancia para a protecao da privacidade no contexto digital. Em sua obra, Bruno

Bioni define o conceito sobre a protecao de dados pessoais:

“A sua qualificagdo como devendo ser livre, informado, inequivoco,
explicito e/ou especifico € uma das caracteristicas marcantes do
progresso geracional das leis de protecdo de dados pessoais, na medida
em que procura resolver a problematica em torno de um controle
ilusorio ou pouco efetivo das informacoes pessoais por parte do seu
titular” (BIONI, 2020, p. 118)

Em que pese ter havido uma infinitude de melhoras no viver do ser
humano, é inegavel que problemas surgem e surgirdo, dai decorrendo a
necessidade de implementar mecanismos que assegurem o minimo de dignidade

a pessoa humana. Um grande problema da atualidade é a quantidade de dados
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dispostas na internet. Dados, quando concentrados e ordenados logicamente,
transformam-se em informacOes, estas que podem ser utilizadas para diversos
fins, sejam quais forem. Achou-se por bem dar seguranca aos dados que
trafegam pelas redes de computadores espalhadas pelo Brasil.

A fim de dar contornos mais rigidos e importancia a seguranca dos dados
da populacao brasileira, o0 Congresso Nacional achou por bem acrescentar ao art.
50 da Constituicdo, através de emenda 115 de 2022, o inciso LXXIX, com os
seguintes dizeres: “é assegurado, nos termos da lei, o direito a protecdo dos
dados pessoais, inclusive nos meios digitais”. Isso se deu devido ao grande
debate que ocorria ao tempo da emenda sobre a necessidade de dar
fundamentagdo juridica a seguranca de dados, em que pese a emenda, se nado
tiver suas normas efetivamente implementadas, revestir-se tao somente de
retdrica.

Antes da citada emenda, foi publicada, em 14 de agosto de 2018 a lei
13.709, Lei Geral de Protecdo de Dados (doravante evocada pelas suas iniciais
LGPD), que, em breve sintese, busca disciplinar a protegdo de dados pessoais
em ambito nacional. Essa lei traz em seu bojo diretrizes para que se assegure,
através da protecao de dados, a protecao dos direitos fundamentais da liberdade
e da privacidade, bem como o livre desenvolvimento da personalidade da pessoa
natural, sendo um marco normativo geral, tendo como centro a pessoa humana.

O projeto de implementacao da LGPD buscou inspiragao no Regulamento
Geral de Protecao de Dados da Uniao Europeia 2016/679 , trazendo em seu bojo
dispositivos idénticos. Sao trazidas em seu corpo varias definicoes, a fim de dar
uma fundamentacao do que devera ser implementado para atender a lei em
comento. As normas descritas nessa lei devem ser implementadas por todos que
fazem uso de dados, alastrando o espectro de atuacao a toda a sociedade,
buscando uma coesao entre todos os agentes no que toca a protegao de dados.

A LGPD visa a proteger os direitos fundamentais de liberdade e de
privacidade e o livre desenvolvimento da personalidade da pessoa natural. A

citada lei ainda traz em seu bojo um capitulo dedicado ao tratamento de dados
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pessoais pelo poder publico - estabelecendo uma gama de peculiaridades para
tanto -, um capitulo referente a fiscalizacgdo e as sangdes administrativas
decorrentes de infragbes as normas previstas nessa lei. Salienta-se haver tipos
penais especificos para condutas que realizem violacdo de dados pessoais,
condutas essas nao elencadas na LGPD. A responsabilidade civil também pode
ser apurada no caso de infracoes, obviamente.

Em contrapartida, a aplicacdo do poder de policia nos meios digitais pode
gerar conflitos com os principios estabelecidos na LGPD devido a natureza
intrusiva das medidas de fiscalizacao e controle adotadas pelas autoridades, que
muitas vezes envolvem a coleta, processamento e analise de dados pessoais dos
individuos.

No contexto do poder de policia digital, € comum observar a coleta e
analise massiva de dados pessoais dos usuarios da internet, com o objetivo de
identificar comportamentos suspeitos, padrdes de atividade ilegal ou ameagas a
seguranca cibernética. Entretanto, essas praticas podem violar os principios da
finalidade e da adequacao estabelecidos pela LGPD, uma vez que os dados sao
coletados e processados para propdsitos genéricos e imprecisos, sem o
consentimento ou conhecimento dos individuos afetados.

A coleta excessiva ou indiscriminada de dados pessoais no contexto do
poder de policia digital pode violar o principio da necessidade estabelecido pela
LGPD. Conforme prevé este principio, o tratamento de dados deve ser limitado
ao minimo necessario para alcancar os propositos pretendidos. Embora as
autoridades possam argumentar que a coleta massiva de dados é necessaria para
identificar ameacas a seguranca cibernética ou combater atividades ilegais, essa
pratica pode resultar na exposicdo de informacgdes sensiveis dos usudrios sem
uma justificativa legitima.

Ademais, as medidas de monitoramento e analise de dados adotadas
pelas autoridades no exercicio do poder de policia digital também podem
representar um risco a seguranca e privacidade dos dados pessoais dos usuarios.

Especialmente se essas informacoes forem armazenadas ou compartilhadas de
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forma inadequada ou nao segura. A LGPD exige que as organizagoes
implementem medidas técnicas e organizacionais adequadas para proteger os
dados pessoais contra acessos nao autorizados ou uso indevido. No entanto, essa
tarefa pode ser desafiadora devido a natureza das atividades de policiamento
digital.

Dito isso, as praticas de vigilancia e monitoramento adotadas pelo poder
de policia digital podem limitar o direito dos usuarios de acessar e controlar suas
préprias informagdes pessoais. Por exemplo, sistemas de vigilancia em massa,
como cameras de seguranca ou programas de monitoramento online, podem
coletar dados pessoais dos cidadaos sem seu consentimento ou conhecimento,
dificultando o exercicio efetivo do direito de acesso e retificagdo previsto na
LGPD. Além disso, as autoridades podem monitorar as redes sociais em busca de
comportamentos suspeitos ou atividades ilegais, coletando e analisando dados
pessoais dos usuarios sem seu consentimento explicito. Isso pode violar os
principios da finalidade, adequacao e necessidade da LGPD, pois os dados sao
utilizados para propdsitos genéricos e imprecisos, sem uma base legal clara.

Outrossim, o uso de drones e cameras de vigilancia para monitorar areas
publicas pode gerar preocupacdes em relagao a privacidade e seguranca dos
cidadaos. As imagens capturadas por esses dispositivos podem conter dados
pessoais dos individuos, como rostos, caracteristicas fisicas e padrOes de
comportamento, o que levanta questdes sobre a necessidade e proporcionalidade
das medidas de vigilancia adotadas.

O Brasil, em consonancia com a tendéncia global de regulamentacdo da
protecao dos dados pessoais, promulgou a Lei Geral de Protecao de Dados em
14 de agosto de 2018. Por conseguinte, com essa legislacao, destaca-se o
tratamento especial conferido ao consentimento do titular dos dados, conferindo-
lhe autonomia e poder. De acordo com a lei, as empresas e organizacoes nao
estdo autorizadas a coletar, usar ou processar os dados dos usuarios sem o
consentimento expresso e inequivoco destes, exceto nos casos excepcionais

previstos na propria legislagao. Ainda, a lei garante ao cidaddo o direito de
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solicitar a exclusao de seus dados, ou seja, revogar o consentimento previamente
concedido. Neste contexto, as empresas responsaveis pela coleta devem
proceder com a exclusdao dos dados do usuario de seus registros, atendendo ao
direito de autodeterminacao informacional dos individuos.

Além disso, € imperativo observar o principio da finalidade, o qual confere
ao cidadao o direito de ser claramente informado sobre os propositos especificos
para os quais seus dados serdo coletados e utilizados. Nesse sentido, é
fundamental que tais objetivos sejam legitimos e estejam em consonancia com
a boa-fé. As implicacbes para as empresas e organizagdes que nao estiverem em
conformidade com a nova legislagao tendem a ser substanciais, envolvendo
sangoes e multas consideraveis, cujo calculo sera baseado no faturamento da
empresa. Portanto, a falta de conformidade com a LGPD pode acarretar sérios
prejuizos, tanto do ponto de vista financeiro quanto em termos de reputacao
perante o mercado.

Assim, as empresas e organizagoes que lidam com dados pessoais estao
estritamente vinculadas a obrigacdo de assegurar aos usuarios o sigilo e a
confidencialidade das informacdes as quais tém acesso, conforme estabelecido
pelo principio da confidencialidade. Além disso, € fundamental garantir que as
informagdes sejam completas, corretas e consistentes, sendo proibida qualquer
modificacdo ndo autorizada, em conformidade com o principio da integridade.
Outrossim, é necessario garantir ao titular dos dados a disponibilidade das
informagdes, conforme preconizado pelo principio da disponibilidade.

Finalmente, o principal desafio, talvez, da era digital resida em
harmonizar os conceitos de ética, direito e protecdo de dados de maneira a
fomentar uma cibercultura positiva ou uma nova ética digital, sem, contudo,
obstruir os avangos tecnoldgicos. Nesse contexto, o tema em questdo ndo se
esgota e continuara a sofrer diversas alteracdes de entendimento e aplicacao ao
longo da vigéncia da LGPD. Isso ocorrera em virtude tanto de eventuais
descumprimentos da lei quanto do aprimoramento dos conceitos nela

estabelecidos.



~ECAM

Revista Camalotes

3.1 AS DIVERGENCIAS NA ABRANGENCIA DA LEI GERAL DE
PROTECAO DE DADOS (LGPD)

Uma definicao importante é a de tratamento, fornecida pela LGPD, em
seu art.59, X:

“Tratamento: toda operacao realizada com dado pessoais, como as que
se referem a coleta, producdo, recepcdo, classificacdo, utilizacdo,
acesso, reproducdo, transmissdo, distribuicdo, processamento,
arquivamento, armazenamento, eliminacdo, avaliacao ou controle da
informacao, modificagdo, comunicagdo, transferéncia, difusdo ou
extracdo.”

Da definicao legal acima conclui-se que tratamento engloba um conjunto
grande de operagOes a serem realizadas sobre os dados, podendo ser realizado
nas hipoteses previstas na propria LGPD, como explica seus arts. 7°, 11 e 14. A
LGPD ainda é clara ao afirmar que o tratamento de dados pessoais pelas pessoas
juridicas de direito publico devera ser realizado para o atendimento de interesse
publico (art. 23), exigindo do poder publico o mesmo dever de cuidado exigido
de outras pessoas que realizam o tratamento de dados.

Pois bem. A internet é composta de milhares, senao milhdes, de redes
hierarquicas compostas e sobrepostas umas as outras, muitas delas tendo
servidores fora do Brasil. Esses servidores podem ser de banco de dados, que
armazenam fisicamente os dados dos nacionais. A LGPD, em seu art. 3° esclarece
que o tratamento deve ocorrer em territorio nacional, conforme inciso I. Dai
surge a seguinte duvida: e o tratamento de dados realizado fora do Brasil por
pessoa estrangeira, que se refere a relacdo juridica concretizada dentro do
territdrio nacional, com partes realizando aqui dentro condutas a que se referem
a relacao juridica que consubstancia um negdcio juridico cujos dados se revestem
de importéncia tal que lhes deve ser aplicada a lei em comento? A LGPD ndo
trouxe solucao para esse problema, mormente nas hipdteses em que nao se
aplica o seu art. 49,

Outro problema que surge da interpretacao da LGPD é o decorrente do
consentimento, este que deve ser fornecido pelo titular dos dados a serem

tratados, conforme o art. 7°. Ocorre que o consentimento é uma manifestacdo



~ECAM

Revista Camalotes

de vontade, que pode ou nao ser concedida. Muito embora a LGPD exclua de sua
aplicacdo as hipoteses que digam respeito a seguranca publica, a defesa nacional
, seguranca do Estado e as atividades de investigar e repressao de infragdes
penais, hipdteses estas que sdo obvias, em que situacdes deve ser dado o
consentimento pelo titular? A resposta € em todas as outras situacgoes,
necessitando o Poder Publico de fornecer ferramentas aptas a que esse
consentimento seja dado.

Por fim, é fato que ndo exige a LGPD consentimento expresso, nao
devendo, porém, o Poder Publico agir sem o devido zelo ao lidar com os dados
fornecidos pela populacao. Da simples leitura do art. 7° pode se concluir que
para qualquer atividade, exceto aquelas elencadas na prépria lei, deve haver
consentimento do titular dos dados. Um exemplo de violagao da LGPD seria o
tratamento, através da coleta e distribuicdo de dados entre drgaos diferentes do
Poder Publico sem que haja consentimento do titular, cabendo neste caso

responsabilidade objetiva do Estado pelo mal uso de dados.

4. CONCLUSAO

O Poder de Policia digital, embora enfrente os desafios impostos pela Lei
Geral de Protecdo de Dados (LGPD), oferece diversos beneficios significativos.
Ao analisar os possiveis conflitos, € possivel vislumbrar um cenario em que ambos
0s interesses podem existir em harmonia, desde que fundamentados em
principios éticos e juridicos.

Nesse cenario, buscamos debater neste artigo uma tematica bastante
atual sobre a utilizagao de novas ferramentas digitais por parte do Poder Publico
na aplicacdao do poder de policia no ambito do Direito Administrativo. Como
podemos notar, o Estado possui essa atribuicao de controle e fiscalizagao visando
o interesse publico e com a modernizacao dos dispositivos tecnoldgicos
disponiveis vem obtendo uma maior eficéncia neste tema.

Ademais, vimos também a importancia da LGPD que dispGe sobre os

direitos e principios visando a protecao dos dados pessoais. Destarte, cabe
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ressaltar que o Estado deve utilizar de maneira equilibrada os dados que estao
disponibilizados no ambiente virtual visando a aplicar o seu poder de policia
respeitando os principios da proporcionalidade e razoabilidade. O principio da
proporcionalidade exige que as medidas de vigilancia e monitoramento sejam
adequadas e necessarias para atingir um fim legitimo, evitando excessos e
minimizando a intrusdo na vida privada dos individuos.

Em contrapartida, a LGPD estabelece um conjunto de diretrizes que
orientam o tratamento de dados pessoais, promovendo transparéncia,
consentimento e responsabilidade no uso das informacdes dos cidadaos. Ao
mesmo tempo, o Poder de Policia digital, quando exercido de maneira
proporcional e respeitando os limites legais, pode reforcar a protecdo desses
dados, assegurando que préticas abusivas ou negligentes sejam devidamente
sancionadas

Ante o exposto, o estudo deste artigo apurou de maneira técnica a
modernizacao dos meios digitais no embate com os direitos de privacidade e
intimidade dos cidadaos. Entendemos que essas novas tecnologias podem
aumentar a eficiéncia e a qualidade em que sao feitas as fiscalizagcdes visando o
bem do interesse publico, desde que sejam respeitadass as normas legais da
protecao dos dados, ou seja, a criacao da LGPD foi fundamental para balisar esse
aumento no poder e controle proporcionado pelos grandes bancos de dados que
foram sendo criados.

Portanto, buscou-se demonstrar a importancia de que o Estado deve
acompanhar essa evolucao dos meios digitais, buscando estar sempre atualizado
para que possa cada vez mais trazer beneficios para sociedade no que diz
respeito a aplicacdo do Poder de Policia e que a normas legais que regulamentam
a utilizadacdo desses dados também devem ser sempre inovada caso haja
necessidade, para que o Poder Publica ndo ultrapasse o limite legal na vida dos
cidadaos.

Finalmente, embora existam desafios a conciliacao entre o Poder de

Policia digital e os principios da LGPD, é certo os beneficios advindos de uma
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regulacdo bem equilibrada. Ao integrar os avancos tecnoldgicos com uma
estrutura ética, é possivel alcancar um equilibrio entre a necessidade de
seguranga publica e a protecdo dos direitos de dados pessoais. Este equilibrio
previne abusos potenciais, ao garantir que o Poder de Policia digital seja exercido
de maneira justa e transparente, o Estado pode proteger a seguranca publica

sem comprometer as liberdades individuais.
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